19) REPUBLIQUE FRAW^ISE 

I NSTITUT NATIONAL 
DE LA PROPRIETE INDUSTRIELLE 


PARIS 


^ N° de publication 

(£i n'utiliser que pour les 
commandes de reproduction) 

l) N° d'enregistrement national 


2 701 133 
93 01235 


Int CI* : G 06 F 13/00 , G 06 K 7/00 , 19/07 


DEMANDE DE BREVET D'lNVENTION 


A1 


(§2) Date de depot : 04.02.93. 
(30) Priority : 

uy Demandeur( 

^ CARD INTEh 

s) : Societe anonyme dite : GEMPLUS 
NATIONAL ~FR. 


^2) inventeur(s) 

: Le Roux Jean- Yves. 

(43) Date de la mtse a disposition du public de la 
^ demande : 05.08.94 Bulletin 94/31. 



(e6) Liste des documents cites dans le rapport de 
^■^^ recherche pr^liminaire : Se reporter^ la fin du 
present fascicule. 



(go) References a d'autres documents nationaux 
apparentes : 

(j3) Titulaire(s) : 



^) Mandataire 

: Cabinet Ballot-Schmit 


CO 
CO 


CM 
0^ 


(g4) Procedd de communication avec un support portatif. 

(5^ Proc§de de comnnunication antra una unit6 da traite- 
m^t associee a tin programme applicatif et das supports 
d'infonmations portatifs da types diff6rents. II consiste ^ 
ajouter una coucha de communication antra le programme 
applicatif et las supports, afin da n'utiliser qu'un saul proto- 
cole da communication dans la programme applicatif pour 
acc6der aux supports quel qua soit leur type. 
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PROCEDE DE COMMUNICATION AVEC UN 
SUPPORT PORTATIF 


L' invention concerne les supports portatifs tels 
que les cartes a memoire de masse ou les cartes a puce 
de type carte de credit. Elle s* applique notamment aux 
microordinateur s . 

Les cartes a memoire de masse amovibles ont fait 
leur apparition recemment comme accessoires des 
ordinateurs personnels ou microordinateurs ^ surtout pour 
les ordinateurs portables. Elles pourraient remplacer 
dans I'avenir les disquettes et autres moyens - de 
stockage de masse de type magnetique, Elles peuvent 
servir de memoire de masse d'aussi grande capacite que 
les disquettes magnet iques (ordre de grandeur : le 
million d' octets) ; leur encombrement n'est pas plus 
grand puisqu' elles ont le format carte de credit avec 
une epaisseur de 3 a 5 millimetres^ et elles sont 
beaucoup plus rapides d'acces (plusieurs milliers de 
fois plus rapides) . 

Elles peuvent meme servir de memoire vive de 
programme directement executable par I'ordinateur per- 
sonnel. Dans ce cas^ contrairement aux memoires de masse 
magnetiques, elles n'ont pas a etre chargees dans la 
memoire vive (RAM) du PC pour etre executees ensuite. 
Les programmes qu'elle contient sont executables direc- 
tement par l^ordinateur personnel. 

Les cartes a memoire de masse ^ parfois appelees 
encore PC-cards^ comportent plusieurs puces de memoire 
et un connecteur en bout de carte (connecteur femelle de 
68 broches selon la norme PCMCIA de "Personal Computer 
Memory Card International Association" 103 OB East Duane 
Avenue, Sunnyvale California) . La carte est enfichable 
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dans un connecteur correspondant (male de 1 * ordinateur) . 
Les connexions sont telles que la memoire puisse etre 
adressee par un port d' entree-sortie parallele du PC, 
comme si la memoire etait une memoire de masse magne- 
tique, c'est-a-dire comme si elle etait une extension de 
memoire vive de 1 • ordinateur . 

Ces cartes enfichables, outre leur fonction de 
memoire, peuvent offrir des f onctionnalites supplemen- 
taires, comme par exemple des fonctions de communica- 
tion. D'autres, qualifiees d' intelligentes, comportent 
un microprocesseur capable d'executer lui-meme des 
programmes contenus en memoire RAM de la carte. II est 
aussi prevu, dans le cas de ces cartes intelligentes, 
que I'ordinateur puisse charger directement dans une 
memoire de la carte des f ichiers directement executables 
par le microprocesseur. 

L'espace memoire de ces cartes a memoire a 
connecteur en bout est formate de la meme maniere que 
les disquettes magnetiques, selon le systeme 
d' exploitation associe au microordinateur . Dans un 
exemple ou le systeme d' exploitation est le systeme DOS 
(Disc Operating system) bien connu, l'espace memoire est 
ainsi divise en secteurs ou segments. Et cet espace 
memoire est adresse comme celui d'une disquette 
magnet ique : a titre d' exemple I'acces en lecture du 
5eme secteur se fait en activant 1 ' interruption DOS de 
lecture associe, avec comme arguments ce numero de 
secteur et le nombre d* octets a lire. 

II est aussi possible d'utiliser des registres de 
commande d'un microordinateur pour effectuer des acces. 
On se reporter a eventuellement au document "PMCIA Socket 
Services Interface Specification" diffuse par "Personal 
Computer Memory Card International Association" deja 
cite - 



Un protocole de communication entre ces cartes et 
un programme applicatif d'un microordinateur permet au 
microordinateur d'acceder a I'espace memoire PCMCIA et 
d'executer des commandes de haut niveau : 

5 initialisation/configuration de la 

carte ^ lecture/ ecriture/effacement de donnees... 

II existe par ailleurs d'autres types de supports 
portatifs qui sont les cartes a puces a contacts aff leu- 
rants, largement utilisees dans le grand public pour des 

10 applications telles que: cartes telephoniques, cartes 
d^acces a des locaux securises, cartes bancaires, etc.,, 
Ces cartes ne comportent generalement qu'une puce de 
circuit-integre (bien qu'il ne soit pas exclu qu'elles 
en aient plusieurs) . Les contacts ne sont plus en bout 

15 de carte, mais sur une des faces principales planes de 
la carte. Les contacts sont peu nombreux, entre six et 
huit en general. Ces cartes sont beaucoup plus minces 
que les cartes a memoire au standard PCMCIA: leur 
epaisseur est de I'ordre du millimetre, au lieu de 3 a 5 

2 0 millimetres. Elles sont destinees a etre inserees dans 

des lecteurs specialises selon les applications : 
cabines telephoniques , portillons d'acces pour les 
cartes d"acces, distributeurs de billets pour les cartes 
bancaires, etc. Elles comportent un espace memoire gere 
25 par un microcontroleur ou un microprocesseur integre. 

Dans certains cas, les cartes a puces peuvent etre 
raccordees a un microordinateur, pour assurer la secu- 
rite d* utilisation de celui-ci. Un lecteur de carte a 
puce est alors raccorde au microordinateur. 

3 0 Le protocole de communication entre ces cartes et 

un programme applicatif d'un microordinateur ou d'une 
quelconque machine de traitement suit les normes ISO 
7816-3 et 7816-4. De maniere specif iee, selon ces normes 
et comme represente sur la figure 4a, la structure d*un 
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message de commande avec couche de transport comprend un 
entete P, un bloc de donnees INF et une information E de 
controle de transmission ("cheksum" en litterature 
anglo-saxonne) . L' entete P comprend I'adresse NAD du 
lecteur de la carte a puce, le type PCB de bloc de 
donnees (donnees applicatives ^ d " acquittements ou de 
supervisions) et la longueur LEN du bloc de donnees. Le 
bloc de donnees INF est lui-meme structure en un en-tete 
H, et un corps de message B. L' entete contient la classe 
de 1 • instruction (CLA) , le code de 1 ' instruction (INS) 
et I'adresse dans I'espace memoire de la carte a puce a 
laquelle on veut acceder (PI, P2) . Le corps du message 
comprend le nombre d» octets (Lc) du message, les octets 
du message (DATA) et le nombre maximum d* octets (Le) du 
message attendus dans la reponse- 

La classe de 1 ' instruction identifie la structure 
exacte du message: 

- sans corps de message: type 1; 

- avec un corps de message comprenant le nombre 
d' octets (Lc) du message et le message (pas .de 
reponse attendue) : type 2 (par exemple, ecriture 
de donnees) ; 

- avec un corps de message ne comprenant que le 
nombre maximum d' octets (Le) du message attendu 
dans la reponse: type 3 (par exemple, lecture de 
donnees) ; 

- avec un corps de message complet : type 4. 

Le microordinateur peut ainsi faire executer par la 
carte a puce des commande du type : 

- lecture/ecriture/ef f acement de donnees dans un 
fichier elementaire; 

- verification de signatures electroniques; 

- chiffrement, dechif f rement . 

En reponse la carte a puce renvoie un message dont 
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la structure de la couche de transport est identique a 
celle du message de commande, et ou le bloc de donnees 
INF comprend les octects de la reponse (DATA) et un code 
d'etat (STATUS), le nombre total d' octets du bloc de 
donnees etant donne par la longueur LEN dans l*entete P. 
Cette structure du message de reponse est representee 
sur la figure 4b. 

On a pense, selon 1' invention, qu'il serait utile 
d'uniformiser les protocoles de dialogue avec les cartes 
a puces et les cartes de type PCMCIA, afin de faci liter 
leur usage mixte. 

Dans ce but, il a deja ete propose un lecteur de 
carte pour microordinateurs qui possede une f ente 
d' insertion de carte et des moyens pour se connecter, 
soit sur un connecteur en bout de carte a memo ire, soit 
sur des contacts affleurants d'une carte a puce. Ce 
lecteur comporte ainsi un premier connecteur place au 
fond de la fente d' insertion pour recevoir une carte & 
memo ire a connecteur en bout et un deuxieme connecteur 
pour cartes a puce a contacts affleurants, place sur une 
des faces principales de la fente. 

Pour faciliter encore une utilisation generalisee 
des cartes a puce a contacts affleurants, 1' invention 
propose un procede de communication qui permet a un 
microordinateur dVacceder indif f eremment a un lecteur de 
carte a memoire a connecteur en bout ou a un lecteur de 
carte a puce a contacts affleurants, sans avoir a se 
soucier du type de support portatif ainsi accede. 

Selon le procede de 1' invention, un programme 
applicatif dans le microordinateur utilise un seul 
protocole de communication entre le programme applicatif 
et les supports portatif s. Inversement, les messages que 
le programme applicatif regoit de ces supports suivent 
le meme protocole de communication, grace a cette couctie 
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de communication . 

Un tel precede permet a un utilisateur d'acceder 
tres facilement aux differents types de cartes, puis- 
qu'il rend ce type transparent pour 1 ' utilisateur • 

Selon 1' invention, le precede de communication 
consiste a a j outer une couche de communication entre un 
programme applicatif du microordinateur et des supports 
d ' informations de types differents, afin de n'utiliser 
qu'un seul protocole de communication pour acceder aux 
supports, quel que soit leur type. La couclie de communi- 
cation met en oeuvre principalement les etapes 
suivantes, sur reception d'un message du programme 
applicatif : 

- extraction dans le message de I'adresse du lecteur 
du support; 

- detection de presence d'un support a cette adresse 
ef identification du type correspondant ; 

- dans le cas ou le support est du type carte a puce 
a contacts aff leurants ou carte a memo ire intelli- 
gente a connecteur en bout, transmission directe du 
message au support; 

- dans le cas ou le support est du type carte a 
memo ire a connecteur en bout, analyse du message et 
codage pour le rendre compatible avec le support. 
D'autres caracteristiques et avantages sont presen- 

tes dans la description qui suit a titre indicatif et 
non limitatif de 1' invention, en reference aux dessins 
et documents annexes dans lesquels : 

- la figure 1 est une illustration d'une carte a 
memo ire a connecteur en bout; 

- la figure 2 est une illustration d'une carte a puce 
a contact aff leurants; 

- les figures 3a et 3b representent un lecteur 
bistandard dans lequel on introduit 


2701133 


7 

(a) une carte PCMCIA; 

(b) une carte a puce; 

- les figures 4a et 4b representent respectivement la 
structure de message de commande et de reponse avec 
une couche de transport selon les normes ISO 7816-3 
et -4 et 

- la figure 5 est un organigrainme du precede selon 
1' invention, 

Sur la figure 1, une carte 10 du type PCMCIA est 
representee. Cette carte pour microordinateur est 
enfichable. Elle comporte un connecteur en bout 11. 
Cette carte a une epaisseur el de I'ordre de 3 a 5 
millimetres^ pour une largeur d* environ 5cm et une 
longueur d* environ 8cm. On parlera par la suite de carte 
PCMCIA. 

Sur la figure 2, une carte 20 du type carte a puce 
est representee. Son epaisseur e2 est infer ieure "au 
millimetre. Cette carte a puce possede un connecteur 21 
a contacts affleurants place sur une des faces principa- 
les planes de la carte. Ce connecteur est classiquement 
constitue d'un petit nombre (en general six a huit) de 
surfaces de contact individuelles placees c6te-a-c6te. 

Dans le cas de la carte PCMCIA, le contact avec 
I'exterieur se fait par enfichage de 68 broches males 
dans des logements femelles, comme represente sur la 
figure 3a. 

Dans le cas de la carte a puce, et comme represente 
sur la figure 3b, il se fait par pressions de lames de 
contact contre les 6 a 8 surfaces de contact individuel- 
les de la carte. Les lames peuvent etre en forme de 
balais venant frotter sur les surfaces de contact du 
connecteur 21, ou en forme de bossages 32 venant 
s'appuyer sur ces surfaces. 

Un microordinateur ayant les lecteurs appropries 
peut ainsi se connecter a des cartes PCMCIA ou a des 
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cartes a puce. Mieux^ il peut comporter un lecteur mixte 
du type represente sur les figures 3a et 3b, qui peut 
lire ou bien une carte PCMCIA ou bien une carte a puce. 
Un tel lecteur est deer it dans la deinande de brevet FR 
92 01470 deposee au nom de la Demanderesse. 
II possede principalement une fente 30 d' insertion de 
carte, des moyens 31 pour se connecter sur un connecteur 
en bout de carte a memo ire, et des moyens 32, 3 3 pour se 
connecter sur des contacts affleurants d'une carte a 
puce. Le lecteur comporte ainsi un premier connecteur 31 
au fond de la fente d' insertion pour recevoir une carte 
a memo ire a connecteur en bout (figure 3 a) et un 
deuxieme connecteur 3 2 pour cartes a puce a contacts 
affleurants place sur une des faces principales de la 
fente (figure 3b) . 

Mais le microordinateur qui veut acceder a ces 
differents supports portatifs inseres dans des fentes de 
lecteurs de type carte a puce, PCMCIA ou mixtes, doit 
utiliser le protocole de communication approprie. 

Notamment la carte PCMCIA suit le protocole- de 
communication associe au systeme d' exploitation du 
microordinateur, comme toute memoire de masse. La carte 
a puce suit elle un protocole specifique conforme aux 
normes ISO 7816-3 et 4 deja decrit en reference aux 
figures 4a et 4b qui montrent la structure du message de 
commande et de reponse avec couche de transport selon 
ces normes . 

Dans 1» invention, un precede de communication va 
permettre au microordinateur de traiter indif f eremment 
ces differents supports portatifs. 

Un programme applicatif lance par le microordina- 
teur utilise selon 1» invention un seul protocole de 
communication avec les supports portatifs* Dans un 
exemple, c'est le protocole de communication des cartes 
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a puce qui est retenu. 

line couche de communication entre le programme 
applicatif et un support amovible regoit les commandes 
du programme applicatif selon ce protocole de communica- 
tion. 

On rappelle que la structure d'un message de 
commande repondant aux normes ISO comprend (figure 4-a) : 

- un entete P contenant notamment I'adresse NAD du 
lecteur destinataire, 

- un bloc de donnees INF contenant la commande. 

- une information E de controle de transmission. 

La couche de communication selon 1 ' invention met 
alors en oeuvre les etapes suivantes : 

- extraction de I'adresse NAD du lecteur 
destinataire ; 

- detection de presence d'une carte a cette adresse; 

- si une carte est presente et si elle est du type 
carte a puces ^ transmission, directe du message de 
commande au lecteur; 

- si une carte est presente et si elle est du type 
carte PCMCIA, analyse du bloc de donnees INF 
contenant la commande pour la mettre au format 
correspondant . 

- si il n'y a pas de carte, renvoi d'un message de 
reponse : "carte absente" au programme applicatif- 
La detection de presence d'une carte ainsi que la 

determination de son type peuvent etre effectuees par 
des moyens mecaniques, optiques ou magnetiques. Par 
exemple un petit contacteur electrique est actionne par 
la connexion de la carte sur son connecteur. 

Si la carte est du type carte PCMCIA, 1' analyse de 
la commande consiste alors a extraire les differentes 
informations du bloc de donnees INF (figure 4a) 
contenant la commande pour en deduire le contenu des 
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differents parametres de cette commande. Le bloc de 
donnees INF est de la forme : 

H B 


CLA 


INS 


PI 


P2 


LC 


DATA 


Le 


avec un en-tete H const itue des elements references CLA, 
INS, PI, P2 et un corps de message B constitue des ele- 
ments references Lc, DATA, Le 
ou : 

CLA : est le type de 1 ' instruction 

INS : est le code de 1 • instruction 

PI donnent I'adresse de base de 1' element 

P2 • memoire ou I'on veut acceder 

Lc : est le nombre d" octets de 1" element DATA 

DATA : sont les donnees transmises 

Le : est le nombre maximum d' octets attendu 

dans la reponse, 
L • instruction peut etre de 4 types (parametres 

CLA) . 

Le type 1 correspond a un message constitue seulement 
par un entete (exemple d • instruction = initia- 
lisation de la carte) ; 

Le type 2 correspond a un message comprenant 1' entete et 
les elements Lc et DATA (exemple dVinstruc- 
tion: ecriture) ; 

Le type 3 correspond a un message comprenant 1' entete et 
1' element Le (exemple d • instruction : lec- 
ture) ; 

Le type 4 correspond au message complet (exemple d' ins- 
truction : lecture/ ecriture) . 
Si le support amovible adresse concerne une carte 
du type PCMCIA, la couche de communication va analyser 
le message au format ISO pour le traduire au format 
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PCMCIA. 

Dans un exeinple, pour une conmiande de lecture, au 
format ISO, le champ CLA indique que 1 • instruction est 
du type 3. Le bloc de donnee INF est constitue par 
consequent des champs suivants : 

H B 


CLA 

INS 

PI 

P2 


Le 


Ce sont les parametres PI, P2 qui donnent au 
systeme d' exploitation I'adresse de base de 1' element de 
memoire que I'on veut lire et c'est le champ Le qui 
donne le nombre d' octets a lire. 

Les parametres de la commande PCMCIA 
correspondante, lorsque par exemple la carte PCMCIA est 
formatee sous le systeme DOS sont alors : 

le code d ' instruction donne par le champ INS, 
le numero de secteur donne par les champs PI, P2 , 
le nombre d' octets a lire donnes par le champ Le. 
Par exemple dans le systeme d' exploitation DOS, si 
le code instruction qui se trouve dans le champ INS est 
le code de lecture, le systeme execute la commande de 
lecture a partir du numero de secteur donne par PI et P2 
et du nombre d' octets a lire donne par Le . 

En ce qui concerne les reponses , en reprenant 
1* exemple de 1 ' instruction de lecture, la carte PCMCIA 
renvoie les Le octets lus et le code d'etat. 

La couche de communication selon 1' invention regoit 
done ces Le octets de^ reponse de la carte PCMCIA et le 
code d'etat. Elle presente ces Le octets et le code 
d'etat selon le format de reponse avec la couche de 
transport pour les renvoyer au programme applicatif du 
microordinateur , soit selon le format suivant : 

P INF E 


NAD 

PCB 

LEN 


DATA 

STATUS 


EDO 
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ou NAD et PCB sont les memes que dans le message de 
commande et LEN egal a Le : nombre d' octets de la 
reponse DATA« 

Ainsi pour chaque instruction, la couche de 
communication permet, selon le type d « instruction, 
d'aller chercher dans les differents champs du bloc de 
donnee INF de la commande, les informations necessaires 
pour que le systeme d' exploitation du microordinateur 
puisse executer 1 ' instruction qu'il reconnalt. 

Dans un autre exemple ou on veut effectuer une 
ecriture, la structure du message sera 

p INF E 


NAD 

PCB 

LEN 


CLA 

INS 

PI 

P2 


LC 

DATA 


EDC 


Si I'adresse NAD designe un lecteur de carte 
PCMCIA, on extrait du corps du message INF le numero du 
secteur a ecrire (PI, P2) , le nombre de donnees (Lc) et 
les donnees (DATA) a y ecrire pour les transmettre a la 
carte PCMCIA* Celle-ci revoie simplement un code d'etat 
indiquant la bonne operation ou une erreur d' execution 
vers la couche de communication de 1' invention. Celle-ci 
presente alors la reponse selon le format requis de 
reponse avec couche de transport, so it ici : 


p 


INF 

E 

NAD 

PCB 

LEN 


STATUS 


EDC 


ou LEN est albrs egal au nombre d' octets du code d'etat 
STATUS . 

Selon 1' invention, quel que soit le type de support 
amovible utilise dans le microordinateur, un programme 
applicatif n' utilise qu*un seul protocole de communica- 
tion. 
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Dans le cas ou le support amovible est une carte 
PCMCIA intelligente, on prevoit que le message lui est 
envoye directement au format ISO, La determination du 
caractere intelligent de la carte PCMCIA se fait alors 
5 par exemple par lecture d'une adresse memo ire 
particuliere de la carte PCMIA. 

On obtient ainsi avantageusement un seul protocole 
de communication quel que so it le type de support' et 
quel que soit le type de lecteur dans lequel le support 
10 est insere* 
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REVENDICATIONS 


1. - Precede de communication entre une unite de 
traitement associee a un programme applicatif et des 
supports d' informations portatifs de types differents, 
caracterise en ce qu'il consiste a a j outer une couche de 
communication entre le programme applicatif et les 
supports, afin de n'utiliser qu'un seul protocole de 
communication dans le programme applicatif pour acceder 
aux supports quel que soit leur type* 

2. - Precede de communication selon la revendication 
1, caracterise en ce que la couche de communication met 
en oeuvre les etapes suivantes sur reception d'un 
message du programme applicatif : 

- extraction dans le message de I'adresse du lecteur; 
detection de presence d«un support a cette adresse 
et identification du type correspondant ; 

- dans le cas ou le support est du type carte a puce 
a contacts affleurants ou carte a memoire intelli- 
gente a connect eur en bout, transmission directe du 
message au support ; 

- dans le cas ou le support est du type carte a 
memoire a connecteur en bout, analyse du message et 
codage pour le rendre compatible avec le support. 
3.- Precede de communication selon la revendication 

2, caracterise en ce que la couche de communication met 
en oeuvre les etapes suivantes sur reception d'un 
message du support : 

- identification du type du support; 

- dans le cas oii le support est du type carte a puce 
a contacts affleurants ou carte a memoire a connec- 
teur en bout intelligente, transmission directe du 
message au programme applicatif; 
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- dans le cas oH le support est du type carte a 
memoire a connecteur en bout, analyse du message et 
codage pour le rendre compatible avec le programme 
applicatif . 

5 4.- Precede de communication selon la revendication 

2 ou la revendication 3, dans lequel le lecteur comporte 
deux types de connecteur pour lui permettre de recevoir 
soit une carte a puce a contacts affleurants, soit une 
carte a memoire a connecteur en bout, caracterise en ce 

10 que la detection de presence consiste a aller lire une 
information de presence sur chacun des connecteurs, 
identifiant ainsi le type de la carte qui a ete intro- 
duite . 

5.- Precede de communication selon la revendication 
15 4, caracterise en ce que, lorsque le type identifie est 
la carte a memoire a connecteur en bout, on effectue une 
lecture a une adresse particuliere de cette carte pour 
determiner si cette carte est Intel ligente ou non. 
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* page 2, ligne 

* page 3, ligne 

* page 4, ligne 
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